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Tips kring e-legitimation
Roger Fagerud, Strateg digital identitet Infrastruktur och tjdnster vid DIGG — Myndigheten fér

digital férvaltning féreldste om e-legitimation och vill géirna sprida nedanstdende tips till
verksamheter som kan beréras:

| alla diskussioner om digitala tjanster, fundera pa om ett krav pa svenskt personnummer eller
e-legitimation i onddan begransar mojligheten att nyttja tjansten.

Exempel pa vad onddiga begransningar kan besta av:
e Bara tillata inloggning med:

1. BankID (eller till och med Mobilt BankID)

2. e-legitimation dven om konsekvenserna som skulle uppsta utan stark
identitetskontroll ar sma

3. e-legitimationen som visar ett svenskt personnummer, dven om ni vid manuell
handlaggning skulle ge personer utan personnummer tillgang till den efterfragade
servicen (e-legitimationer som intygar ett samordningsnummer eller e-
legitimationer fran ett annat land ar tva exempel pa alternativ som borde
stodjas)

e Sakna mdjlighet att ange att man féretrader en annan person. (Kan utformas pa olika
satt men minimikravet bor vara att foretradaren kan styrka sin identitet + ange vilken
person man féretrader samt att loggning av vad som utférts i e-tjansten ska skilja
mellan om huvudmannen sjalv eller féretradaren varit inloggad).

Tank pa
Protestera kraftigt vid alla forslag om att utforma telefonbaserade tjanster dar anvandaren
ombeds logga in med e-legitimation. (Konsekvensen av detta ar att kommunen/regionens

tjanster sanker vaksamheten mot den vanligaste formen av ID-bedragerier och det vill ni
knappast bidra till).

Det gar att utforma sakra vardappar och liknande men de kraver ofta de modernaste
mobiltelefonerna vilket i sig skapar ett utanforskap.

Trots ovanstaende bor ni stréva efter att erbjuda inloggning med e-legitimation eftersom det
ar ett battre alternativ an ID och l6senord (bade ur bekvamlighets och tillganglighetssynpunkt)
men det bor inte vara det enda alternativet i tjdnster dar lagre sikerhet skulle racka.

® Analysera for olika grupper vad det i praktiken éir som skapar utanférskapet. Tydligt
formulerade behov kommer troligen tas emot battre av dem som kan atgarda
bristerna (Tipsa DIGG om ni inte vet vem ni ska stalla dem till)

e Arrangera sdkra "traningsldger” — Miljoer dar personer som avstar fran att anvanda
digitala tjanster av oro for att gora fel kan prova utan risk.

e Vilj ut "ofarliga” tjanster de ska logga in i sa att de inte av misstag exempelvis skickar
pengar. (Detta borde stddjas av tekniska ”"6vningsmiljoer” dar det finns bade fejkade e-
tjanster och fejkade e-legitimationer, men det &r mycket krdvande att skapa sa tills det
lyckats far vi férsoka gora sa gott det gar och utbilda genom att anvanda tjanster dar
ingen skada kan uppsta)
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